Set up the one-time password (TOTP token)
Softwaretoken

Info: Any TOTP-app can be used (e.g. Google Authenticator, Aegis, ...). The ITCF
recommends the Microsoft Authenticator.

1. Install the Microsoft Authenticator App from Google PlayStore (Android) or Apple
AppStore (i0S).

Google PlayStore:
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
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Apple AppStore: https://apps.apple.com/de/app/microsoft-authenticator/id983156458
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2. Open the website https://mfa.dkfz.de on your computer and login with your DKFZ
username and password.
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Bite geben Sie Ihren Benutzemamen und Ihr Passwort ein, U sich anzumelden
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Deutsches Krebsforschungszentrum - MFA Portal



https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://mfa.dkfz.de/

3. Then, you are asked for a code.

For this, use the following explanation:

For new employees

For employees with an old 2-factor-token

details).

used once!

Enter the registration code you got (e.g. in
the letter containing your initial login

Attention: The registration code can only be

Enter the 6-digit-code from your existing app.

Attention: After a successful setup of your
new token, the old one will not work anymore.
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Anmeiden

Bitte bestaligen Sie mit einem disser Token

4. After a successful login, this site will be displayed. Click on "Enroll Token"
(German: "Token ausrollen") (left).
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Attention: Please don't change any of the settings.

Info: Under "Description” (German: "Beschreibung™) you can enter a usecase for the token

(e.g. "TOTP DKFZ").
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5. Click "Enroll Token" (German: "Token ausrollen"). A QR code will be generated.

Please leave this page open, so you can scan the code with the app as described in

the following.
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bevor er verwendet werden kann!

Please entera valid OTP value of the new token.

Token verifizieren

6. Start the Microsoft Authenticator App and set it up like described.

6.1. Agree to the collection of required diagnostic data and then continue with “Next”.
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Microsoft respektiert
lhre Privatsphare

Wir sammeln erforderliche Diagnosedaten,
um die App sicher und auf dem neuesten
Stand zu halten. Dies schlieBt keine
personenbezogenen Daten ein.
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Helfen Sie uns bei der
Verbesserung von
Microsoft Authenticator

Indem Sie uns erlauben, zusatzliche
nicht personenbezogene Daten zu
sammeln, konnen Sie uns helfen, die App
Zu verbessern.

Sie kénnen dies jederzeit auf der
Seite ,Einstellungen” aktivieren oder
deaktivieren

Helfen Sie bei der Verbesserung
der App, indem Sie Ihre App-
Nutzungsdaten freigeben.

Annehmen

Microsoft-Datenschutzbestimmungen

Microsoft-Datenschutzbestimmungen

Klicken Sie hier oder scannen Sie den QR-Code, um den Token in Ihrer Smartphone-App inzuzufugen.



6.2. You do not need to log in to Microsoft to set up our 2-factor token. Therefore, continue
with “Skip” (top right).
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Aus Sicherung wiederherstellen

6.3. Tap on the “+” symbol and select the type “Other”. Then allow camera access.
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Authenticator Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?
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. Geschéfts- oder Schulkonto

Anderes (Google, Facebook usw.)

Mochten Sie lhr erstes

Konto hinzufligen?
Alle Microsoft-Konten oder andere

Kontotypen, die Sie hinzufligen, werden
hier angezeigt.

Konto hinzufligen

Haben Sie bereits eine Sicherung?
Stellen Sie Ihr Konto wieder her.

Wiederherstellung starten
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6.4. Scan the QR code generated in step 5.
6.5. (Optional) Lock the app in the Settings menu.

7. Back on the website, enter the now generated 6-digit-code from the authenticator
app into the input field. After that, click "Verify Token" (German: "Token verifizieren").
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Der QR Code enthat den gehemen Schissel fr lren Token. Diesen missen Sie schitren. Wenn
Jemand anderes diesen QR-Code gesehen haben Konnte, erzeugen Sie den GR-Code itte neu,
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Der Token gerol, aber bevor

Please enter 3 valid OTP value of the new token.

Info: If everything was set up correctly, you should get the notification "Token successfully
verified".
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Der Token mit der Seriennummer TOTE wurde erfalgraich ausgerolt

Der QR-Code enthat den gehemen Schissel fr lhren Token. Diesen missen Sie schitren, Wenn
Jemana anderes ajesen QR-Coge gesenen haben KONNt, erZeugen Sié den QR-Code bIte ney,
wenn kein anderer zusisht.
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The setup of the TOTP token is now finished.



