Einrichten des Einmalpassworts (TOTP Token)
Softwaretoken

Info: Es kann jede beliebige TOTP-App genutzt werden (bspw. Google Authenticator, Aegis,
etc.). Die ITCF empfiehlt den Microsoft Authenticator.

1. Aus dem Google PlayStore (Android) oder Apple AppStore (iOS) die Microsoft
Authenticator App installieren.

Google PlayStore:
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de

Microsoft Authenticator
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Apple AppStore: https://apps.apple.com/de/app/microsoft-authenticator/id983156458
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Microsoft Authenticator
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2. Die Webseite https://mfa.dkfz.de auf Inrem Computer 6ffnen und mit der DKFZ-
Kennung und dem entsprechenden Passwort anmelden.

difz.

dkfz.
Deutsches Krebsforschungszentrum - MFA Portal



https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://mfa.dkfz.de/

3. Daraufhin wird nach einem Code gefragt.

Hierzu die folgende Erklarung:

Bei neuen Mitarbeitern Bei Mitarbeitern mit altem 2-Faktor-Token

Den, z.B. Uber den Benutzerbrief, Den 6-stelligen Zahlen-Code aus der bisher

erhaltenen Registrierungscode eingeben. genutzten App eingeben.

Achtung: Der Registrierungscode kann nur | Achtung: Nach erfolgreicher Einrichtung ist

einmal verwendet werden! das bisher genutzte Token nicht mehr giltig!
dkfz. e

Bitte bestaiigen Sie it einem dieser Token

4. Nach einem erfolgreichen Login ist diese Seite zu sehen. Hier auf "Token ausrollen”
(links) klicken.
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Achtung: Bitte nehmen Sie keine Anderungen an den Voreinstellungen vor.

Info: Unter Beschreibung kénnen Sie einen Verwendungszweck angeben (z.B. "TOTP
DKFZ").
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Neuen Token ausrollen

Tokendaten

0 Hire zu Toxeny pen OTP-Schliissel auf dem Server erzeugen
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5. Klicken Sie auf "Token ausrollen”. Daraufhin wird ein QR-Code generiert. Bitte
lassen Sie diese Seite geotffnet, da Sie den Code nach der Einrichtung der App

bendtigen.
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Neuen Token ausrollen

Cer Token mit der Seriennu
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‘wurde erfolgreich ausgeroiit
Klicken Sie hier oder scannen Sie den QR-Code, um den Token in Ihrer Smartphone-App inzuzufugen.
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n Schbissel i lhren Token. Diesen missen Sie schitzen. Wenn

Der OR-Code enthat den g

Jemana anderes aiesen QR-Code gesenen haben KoNNte, erZeugen Sié den QR-CoTe bite ney,
wenn kein anderer zusieht.

Der Token wurde ausgerol, aber Sie milssen ihn noch verifizieren. bevor er verwendet weren kann!

Please entera valid OTP value of the new token.

Token verifizieren

6. Starten Sie die Microsoft Authenticator App und richten Sie sie wie im Folgenden

beschrieben ein.

6.1. Dem Sammeln erforderlicher Diagnosedaten zustimmen und danach mit "Weiter"

fortfahren.
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Microsoft respektiert
Ilhre Privatsphare

Wir sammeln erforderliche Diagnosedaten,
um die App sicher und auf dem neuesten
Stand zu halten. Dies schlieBt keine
personenbezogenen Daten ein.
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Helfen Sie uns bei der
Verbesserung von
Microsoft Authenticator

Indem Sie uns erlauben, zusatzliche
nicht personenbezogene Daten zu
sammeln, konnen Sie uns helfen, die App
zu verbessern.

Sie kénnen dies jederzeit auf der
Seite ,Einstellungen” aktivieren oder
deaktivieren

Helfen Sie bei der Verbesserung
der App, indem Sie lhre App-
Nutzungsdaten freigeben.

Annehmen

Microsoft-Datenschutzbestimmungen

Microsoft-Datenschutzbestimmungen



6.2. Die Anmeldung bei Microsoft wird fur die Einrichtung unseres 2-Faktor-Tokens nicht
benotigt. Daher weiter mit "Uberspringen” (oben rechts).

101158 w TE

Uberspringen
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Schiitzen Sie |hr digitales
Leben

m Bei Microsoft anmelden

Geschéfts-, Schul- oder Unikonto

hinzufligen

{ B8 QR-Code scannen W

Aus Sicherung wiederherstellen

6.3. Auf das "+"-Symbol tippen und die Art "Anderes" auswahlen. Daraufhin den
Kamerazugriff erlauben.
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= Authenticator

Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

] Personliches Konto

Geschafts- oder Schulkonto
|

Anderes (Google, Facebook usw.)

Mochten Sie lhr erstes
Konto hinzufligen?

Alle Microsoft-Konten oder andere
Kontotypen, die Sie hinzufligen, werden
hier angezeigt.

Konto hinzufligen

Haben Sie bereits eine Sicherung?
Stellen Sie Ihr Konto wieder her.

Wiederherstellung starten
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Authenticatar Verifizierte IDs



6.4. Den in Schritt 5 generierten QR-Code scannen.

6.5. (Optional) Die App unter Einstellungen mit einer Sperre versehen.

7. Zuriick auf der Webseite. Geben Sie nun den generierten 6-stelligen Code aus der
Authenticator App in das Eingabefeld auf der Website ein. Danach auf "Token
verifizieren" klicken.
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KOICKEN Sie T ooer SCANNEN Sie en QR.Code, UM den Token in INTer SMAMpAone-App ANZUZUMIgEn.

+ Token zuweisen

Der ©R-Code enthaf den gehemen Schitssel fur Iiven Token. Diesen missen Sie schilzen. Wenn
Jemand anderes diesen QR-Code gesehen haben kannte, erzeugen Sie den QR-Code bitte neu,
nt
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Der Token geroll, aber bevor er verwendet

Please entera valid OTP value of the new token.

Info: Wenn alles korrekt eingerichtet wurde, sollten Sie die Meldung "Token successfully
verified" erhalten.

dkfz. Q Token [o XTI [ @iz heidolberg de (user) -

Token successhuy verined
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Neuen Token ausrollen

Der Token mit der Seriennummer 1079 ‘wurde erfaigraich ausgeroit

Der OR-Code enthat den geheimen Schiissel i lhren Token. Diesen missen Sie schitzen. Wenn
Jemana anderes djesen GR-Code gesenen haben KONNte, erzeugen Sie den GR-Code bIte ney,
wenn kein anderer zusisht.

@ e 2 Torentypen

Die Einrichtung des TOTP-Tokens ist nun abgeschlossen.



